SimCAE 崩溃报告服务端 
后端接口文档
状态: Draft v1
面向对象: 后端服务实现人员、SimCAE 客户端实现人员
目标: 后端提供稳定 REST API，用于接收 SimCAE 崩溃包、保存原始文件、去重、返回报告编号，并接收发布构建对应的符号文件。
1. 背景和职责边界
SimCAE 崩溃采集计划由三个客户端程序组成：
SimCAE.exe: 主程序。负责启动时初始化崩溃采集，并写入版本、运行环境、当前会话等元数据。
crashpad_handler.exe 或 SimCAECrashHandler.exe: 无界面独立进程。主程序崩溃后，由它负责抓取 minidump 和保存本地崩溃数据库。
SimCAECrashReporter.exe: 有界面独立进程。负责让用户确认是否上传、填写备注/联系方式，并调用后端接口上传。
后端只需要处理 SimCAECrashReporter.exe 上传的文件，不需要依赖崩溃中的 SimCAE.exe。
第一阶段后端要完成：
接收崩溃报告上传。
校验并保存 metadata.json、crash.dmp、可选 attachments.zip。
根据 clientReportId 去重。
返回服务端稳定 reportId。
接收 CI/发布流程上传的符号包。
自动堆栈符号化、后台管理页面、聚合统计可以第二阶段再做；但第一阶段必须保存后续符号化需要的原始数据。
2. 基础地址和接口列表
所有接口带版本号：
https://<host>/api/v1
第一阶段接口：
POST /api/v1/crash-reports
GET  /api/v1/crash-reports/{reportId}
POST /api/v1/symbols
GET  /api/v1/health
其中 POST /api/v1/crash-reports 是客户端必须依赖的核心接口；GET /api/v1/crash-reports/{reportId} 可先做成内部查询接口。
3. 鉴权
使用 Bearer Token：
Authorization: Bearer <token>
建议至少区分三类 token：
客户端上传 token：只能调用 POST /api/v1/crash-reports。
CI 符号上传 token：只能调用 POST /api/v1/symbols。
管理 token：可查询报告和下载内部文件。
注意：
token 不要放在 URL query string。
token 不要写入 metadata.json。
生产环境必须走 HTTPS。
4. 幂等和去重
每个崩溃报告由客户端生成一个 UUID：
"clientReportId": "8f6c5ed9-9a2b-4ef1-89a2-8843f2f7d9d1"
上传时同时放在 HTTP Header：
Idempotency-Key: 8f6c5ed9-9a2b-4ef1-89a2-8843f2f7d9d1
后端处理规则：
第一次收到某个 clientReportId：保存报告，返回 duplicate: false。
重复收到同一个 clientReportId 且文件 hash 一致：不重复保存，返回已有 reportId 和 duplicate: true。
重复收到同一个 clientReportId 但文件 hash 不一致：返回 409 Conflict。
这样客户端上传超时后可以安全重试。
5. 上传崩溃报告
POST /api/v1/crash-reports
Content-Type: multipart/form-data
Authorization: Bearer <client-token>
Idempotency-Key: <clientReportId>
X-SimCAE-Client: SIMCAE
X-SimCAE-Version: <appVersion>
5.1 multipart 字段
	字段名
	Content-Type
	必需
	说明

	metadata
	application/json
	是
	崩溃报告元数据，字段见下文。

	minidump
	application/octet-stream
	是
	Windows minidump 文件，通常叫 crash.dmp。

	attachments
	application/zip
	否
	附件包，通常包含日志、简化配置、诊断文本等。



建议第一阶段限制：
metadata: 最大 256 KB。
minidump: 最大 128 MB。
attachments: 最大 64 MB。
整个请求：最大 200 MB。
超过限制返回 413 Payload Too Large。
5.2 metadata 必需字段
metadata 是 JSON。第一阶段后端至少需要校验以下字段存在，并保存原文。
{
  "schemaVersion": 1,
  "clientReportId": "8f6c5ed9-9a2b-4ef1-89a2-8843f2f7d9d1",
  "crashTimeUtc": "2026-07-06T10:32:41Z",
  "product": "SIMCAE",
  "appVersion": "0.10.3",
  "gitCommit": "d072143d",
  "buildType": "Release",
  "channel": "internal",
  "platform": {
    "os": "Windows 11",
    "osVersion": "10.0.22631",
    "arch": "x64",
    "locale": "zh-CN"
  },
  "crash": {
    "type": "unhandled_exception",
    "exceptionCode": "0xC0000005",
    "exceptionAddress": "0x00007ff612345678",
    "processId": 12345,
    "threadId": 6789,
    "uptimeSeconds": 842
  },
  "userConsent": {
    "uploadDump": true,
    "uploadLogs": true,
    "contactAllowed": false
  },
  "files": [
    {
      "name": "crash.dmp",
      "kind": "minidump",
      "sha256": "0123456789abcdef..."
    }
  ]
}
5.3 metadata 可选字段
客户端会尽量提供这些字段。后端不应因为可选字段缺失而拒绝上传。
{
  "runtime": {
    "qt": "5.15.2",
    "vtk": "9.3.0",
    "occ": "7.7.0",
    "python": "3.8"
  },
  "hardware": {
    "cpu": "Intel(R) Core(TM) ...",
    "memoryMb": 32768,
    "gpuVendor": "NVIDIA",
    "gpuRenderer": "NVIDIA RTX ...",
    "gpuDriver": "..."
  },
  "session": {
    "projectName": "Project_3",
    "activeCommand": "Import CAD",
    "openDocumentCount": 1
  },
  "userNote": "点击导入 CAD 后崩溃",
  "contact": "",
  "attachments": [
    {
      "name": "simcae.log",
      "kind": "log",
      "sha256": "..."
    }
  ]
}
5.4 字段解释
schemaVersion: 元数据 schema 版本，当前为 1。
clientReportId: 客户端生成的 UUID，用于去重和重试。
crashTimeUtc: 崩溃发生时间，UTC，ISO 8601 格式。
product: 固定为 SIMCAE。
appVersion: 用户看到的软件版本。
gitCommit: 构建对应的 git commit，用于查找符号文件。
buildType: Debug、Release 或 RelWithDebInfo。
channel: 发布渠道，例如 internal、beta、stable、developer。
exceptionCode: Windows 异常码，例如访问冲突 0xC0000005。
files[].sha256: 上传文件的 SHA-256。后端建议校验。
5.5 成功响应
第一次保存成功：
HTTP/1.1 201 Created
Content-Type: application/json
{
  "reportId": "srv_20260706_000123",
  "duplicate": false,
  "status": "stored",
  "acceptedAtUtc": "2026-07-06T10:33:05Z"
}
重复上传，内容一致：
HTTP/1.1 200 OK
Content-Type: application/json
{
  "reportId": "srv_20260706_000123",
  "duplicate": true,
  "status": "stored",
  "acceptedAtUtc": "2026-07-06T10:33:05Z"
}
5.6 错误响应
所有错误都返回 JSON：
{
  "error": {
    "code": "metadata_invalid",
    "message": "metadata.schemaVersion is required",
    "retryable": false
  }
}
常见错误码：
	HTTP 状态
	code
	是否建议客户端重试
	含义

	400
	metadata_invalid
	否
	metadata 缺失或格式错误。

	400
	file_hash_mismatch
	否
	文件 hash 与 metadata 中声明不一致。

	401
	unauthorized
	否
	缺少 token 或 token 无效。

	403
	forbidden
	否
	token 无权限访问该接口。

	409
	idempotency_conflict
	否
	同一 clientReportId 对应不同内容。

	413
	payload_too_large
	否
	上传内容超过大小限制。

	415
	unsupported_media_type
	否
	不是 multipart/form-data。

	429
	rate_limited
	是
	触发限流。

	500
	server_error
	是
	服务端异常。

	503
	service_unavailable
	是
	服务暂不可用或维护中。



6. 查询崩溃报告状态
该接口第一阶段可以只给内部管理工具使用。
GET /api/v1/crash-reports/{reportId}
Authorization: Bearer <admin-token>
响应示例：
{
  "reportId": "srv_20260706_000123",
  "clientReportId": "8f6c5ed9-9a2b-4ef1-89a2-8843f2f7d9d1",
  "status": "stored",
  "receivedAtUtc": "2026-07-06T10:33:05Z",
  "symbolicationStatus": "not_started",
  "appVersion": "0.10.3",
  "gitCommit": "d072143d"
}
status 建议取值：
stored: 原始报告已保存。
queued: 已进入后续处理队列。
processed: 已处理完成。
failed: 处理失败。
deleted: 已按保留策略删除。
symbolicationStatus 建议取值：
not_started: 尚未开始符号化。
waiting_for_symbols: 缺少符号文件。
processing: 正在符号化。
complete: 符号化完成。
failed: 符号化失败。
7. 上传符号文件
后端要想把 .dmp 转成可读堆栈，必须拿到对应发布版本的 PDB/EXE/DLL。这个接口给 CI 或发布脚本使用。
POST /api/v1/symbols
Content-Type: multipart/form-data
Authorization: Bearer <ci-symbol-token>
7.1 multipart 字段
	字段名
	Content-Type
	必需
	说明

	metadata
	application/json
	是
	构建身份信息。

	symbols
	application/zip
	是
	PDB/EXE/DLL 符号包。



7.2 符号 metadata
{
  "schemaVersion": 1,
  "product": "SIMCAE",
  "appVersion": "0.10.3",
  "gitCommit": "d072143d",
  "buildType": "Release",
  "platform": "windows-x64",
  "toolchain": "msvc",
  "createdAtUtc": "2026-07-06T09:55:00Z",
  "files": [
    {
      "name": "SimCAE.pdb",
      "kind": "pdb",
      "sha256": "..."
    }
  ]
}
7.3 symbols.zip 建议内容
symbols.zip
  SimCAE.exe
  SimCAE.pdb
  SimCAECore.dll
  SimCAECore.pdb
  SimCAEGui.dll
  SimCAEGui.pdb
  SimCAEIO.dll
  SimCAEIO.pdb
  SimCAESolver.dll
  SimCAESolver.pdb
  plugins/*.dll
  plugins/*.pdb
  symbol-manifest.json
服务端建议按以下维度保存：
product/appVersion/gitCommit/buildType/platform/
7.4 符号上传成功响应
{
  "symbolUploadId": "sym_20260706_000045",
  "status": "stored",
  "duplicate": false,
  "acceptedAtUtc": "2026-07-06T10:05:00Z"
}
8. 健康检查
GET /api/v1/health
响应示例：
{
  "status": "ok",
  "service": "simcae-crash-server",
  "version": "1.0.0",
  "timeUtc": "2026-07-06T10:35:00Z"
}
9. 存储要求
每个崩溃报告至少保存以下文件：
reportId/
  metadata.json
  crash.dmp
  attachments.zip
  server.json
server.json 建议包含：
{
  "reportId": "srv_20260706_000123",
  "clientReportId": "8f6c5ed9-9a2b-4ef1-89a2-8843f2f7d9d1",
  "receivedAtUtc": "2026-07-06T10:33:05Z",
  "remoteAddress": "203.0.113.10",
  "contentLength": 1234567,
  "storageVersion": 1
}
数据库建议索引：
reportId 唯一。
clientReportId 唯一。
(product, appVersion, gitCommit)。
crash.exceptionCode。
receivedAtUtc。
第一阶段可以只做“原样保存 + 数据库索引”，不强制做符号化。
10. 安全和隐私要求
Minidump 可能包含用户内存片段，可能有敏感数据。服务端必须按敏感数据处理。
最低要求：
生产环境只允许 HTTPS。
上传接口必须鉴权。
原始文件保存在私有对象存储或私有文件系统。
不允许通过公开 URL 下载崩溃文件。
只有授权开发人员能下载 .dmp 和附件。
记录崩溃文件访问日志。
支持保留期清理，例如 90 天或 180 天。
第一阶段建议不要自动解压 attachments.zip，先原样保存。
如需解压，必须拒绝 ../file 等路径穿越。
附件包内默认不允许可执行文件，除非后端明确放行。
11. 客户端重试约定
SimCAECrashReporter.exe 会保留本地 pending report，直到服务端返回成功。
客户端处理规则：
201 Created: 标记本地报告为已上传。
200 OK 且 duplicate: true: 标记本地报告为已上传。
400、401、403、409、413、415: 不自动重试，保留失败原因。
429、500、503、网络超时: 稍后重试。
建议超时：
连接超时：10 秒。
上传超时：120 秒。
建议退避：
1 分钟、5 分钟、30 分钟、2 小时、12 小时
12. curl 联调示例
curl -X POST "https://crash.example.com/api/v1/crash-reports" \
  -H "Authorization: Bearer dev-token" \
  -H "Idempotency-Key: 8f6c5ed9-9a2b-4ef1-89a2-8843f2f7d9d1" \
  -H "X-SimCAE-Client: SIMCAE" \
  -H "X-SimCAE-Version: 0.10.3" \
  -F "metadata=@metadata.json;type=application/json" \
  -F "minidump=@crash.dmp;type=application/octet-stream" \
  -F "attachments=@attachments.zip;type=application/zip"
13. 第一阶段验收标准
后端第一版做到以下内容即可支撑客户端开发和联调：
POST /api/v1/crash-reports 能接收合法 multipart 上传。
metadata 缺失或格式错误时返回 400。
根据 clientReportId 去重。
原样保存 metadata.json、crash.dmp、可选 attachments.zip。
如果 metadata 提供了 SHA-256，后端能校验文件 hash。
成功后返回稳定 reportId。
瞬时错误返回带 retryable: true 的 JSON 错误。
POST /api/v1/symbols 能接收并保存符号包。
上传接口必须有 Bearer Token 鉴权。
开发人员能从私有存储中下载某个报告的原始文件，用于离线分析。
14. 后端可自行决定的事项
这些决定不阻塞客户端实现：
线上域名。
token 签发和轮换方式。
存储后端：本地磁盘、NAS、S3、MinIO 或其他对象存储。
崩溃报告保留期。
符号化方案：Sentry/Breakpad 工具链、Windows Debug Help，或自研流程。
管理后台页面形态。
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