SimCAE 自动升级 SDK 接入操作手册
从打开 UpdateClientSDK.zip 到复制代码、联调升级、打最终包
文档版本：v0.1
日期：2026-07-07

0. 你只需要先看这个 Word
[bookmark: _GoBack]SDK 包根目录只保留一个 Word 文档作为入口。你打开 UpdateClientSDK.zip 后，第一眼看到本文件，照着本文档操作即可。其他目录只放程序、配置模板和脚本，避免不知道该先看哪个文档。
UpdateClientSDK/
  SimCAE自动升级SDK接入说明_v0.1.docx
  sdk_manifest.json
  bin/
    Launcher.exe
    Updater.exe
    Bootstrap.exe
    Qt5*.dll / plugins / other runtime files
  config/
    app_config.json
    manifest_public_key.pem
  scripts/
    package-client.ps1
    package-sdk.ps1
install-sdk.ps1
一句话目标：最终用户启动 Launcher.exe；SimCAE.exe 只能由 Launcher.exe/Updater.exe 携带合法 ticket 启动。
1. 拿到 SDK 后的完整流程
1. 解压 UpdateClientSDK.zip 到固定目录，例如 D:\SimCAE_SDK\UpdateClientSDK。
2. 准备你编译出来的 SimCAE Release 目录，例如 D:\SimCAE_Release。这个目录应包含 SimCAE.exe、DLL、plugins、资源文件等。
3. 进入 SimCAE Release 目录，执行一条安装命令，把 SDK 文件自动复制进去。
cd D:\SimCAE_Release
powershell -ExecutionPolicy Bypass -File D:\SimCAE_SDK\UpdateClientSDK\scripts\install-sdk.ps1 -SdkRoot D:\SimCAE_SDK\UpdateClientSDK
4. 修改 D:\SimCAE_Release\config\app_config.json，至少填写 api_base_url 和 license_key。
5. 在 SimCAE 源码 main 函数开头接入本文第 5 节的代码。
6. 先验证直接双击 SimCAE.exe 会被拒绝，再验证 Launcher.exe 能启动 SimCAE。
7. 服务端发布版本后，做一次从旧版本到新版本的升级联调。
8. 联调通过后，用 scripts/package-client.ps1 打最终客户端包。
2. 把 SDK 文件复制到 SimCAE Release 目录
推荐方式：先切换到你的 SimCAE Release 根目录，然后执行一条命令。
cd D:\SimCAE_Release
powershell -ExecutionPolicy Bypass -File D:\SimCAE_SDK\UpdateClientSDK\scripts\install-sdk.ps1 -SdkRoot D:\SimCAE_SDK\UpdateClientSDK
这条命令会自动完成：
1. 复制 SDK bin 目录里的 Launcher.exe、Updater.exe、Bootstrap.exe、Qt DLL 和插件到当前 Release 根目录。
2. 创建 config 目录。
3. 复制 config/app_config.json。若 Release 里已经有 app_config.json，默认保留；需要覆盖时在命令末尾加 -OverwriteConfig。
4. 复制 config/manifest_public_key.pem。
执行后目录应类似：
D:\SimCAE_Release\
  Launcher.exe
  Updater.exe
  Bootstrap.exe
  SimCAE.exe
  Qt5Core.dll
  Qt5Widgets.dll
  plugins\
  DLLs\
  simcae\
  config\
    app_config.json
    manifest_public_key.pem
3. 修改 app_config.json
{
  "app_id": "simcae",
  "app_name": "SimCAE",
  "channel": "stable",
  "current_version": "1.0.0",
  "client_protocol": "3",
  "launch_token": "SimCAE_Launch_Token_2026_ChangeMe_32Bytes",
  "license_key": "",
  "api_base_url": "http://192.168.229.128:8000",
  "client_token": "SimCAEClientToken2026",
  "request_timeout_ms": "5000",
  "temp_folder": "update_temp",
  "device_id": "",
  "main_executable": "SimCAE.exe",
  "launcher_executable": "Launcher.exe",
  "updater_executable": "Updater.exe",
  "bootstrap_executable": "Bootstrap.exe",
  "health_check_timeout_ms": "15000",
  "platform": "windows",
  "arch": "x64"
}
	字段
	你需要知道什么

	main_executable
	必须填 SimCAE.exe。Launcher/Updater 会按这个名字启动业务主程序。

	current_version
	必须等于当前 Release 的真实版本，例如 1.0.0。升级成功后 Updater 会更新它。

	api_base_url
	服务端地址，例如 http://192.168.229.128:8000。

	client_token / license_key
	由服务端或发布人员提供，不要写进日志。

	launch_token
	启动 ticket 的 HMAC 密钥，建议 32 字节以上随机字符串。

	device_id
	初始可为空，首次通过 Launcher 登记成功后会写入。


4. SimCAE 源码必须接入什么
	接入点
	放在哪里
	目的

	解析 --ticket-file
	main/WinMain 开头，创建主窗口之前。
	确认是 Launcher/Updater 启动，而不是用户直接双击 SimCAE.exe。

	校验并消费 ticket
	解析命令行后立即执行。
	校验 app_id、device_id、version、过期时间、nonce、HMAC 签名，并防止重放。

	解析 --health-file
	main/WinMain 开头保存路径。
	升级后 Updater 会传入这个路径。

	写入 ok
	核心初始化成功、主窗口可用之后。
	告诉 Updater 新版本启动成功，可以提交更新。


下面第 5 节给的是 Qt/C++ 版本，SimCAE 当前是 Qt 程序时可以直接按这个写。如果入口不是 QApplication，而是 WinMain 或其他框架，协议不变，只需要改成对应框架的文件和 JSON/HMAC API。
5. 可复制代码：放到 main.cpp 顶部
把下面代码放在 main.cpp 的 include 区域之后、main 函数之前。若已有重复 include，可合并。
#include <QCoreApplication>
#include <QDateTime>
#include <QDir>
#include <QFile>
#include <QFileInfo>
#include <QJsonDocument>
#include <QJsonObject>
#include <QMessageAuthenticationCode>
#include <QMessageBox>
#include <QSaveFile>
#include <QCryptographicHash>

static QString sdkArgValue(const QStringList& args, const QString& prefix)
{
    for (const QString& arg : args) {
        if (arg.startsWith(prefix)) {
            return arg.mid(prefix.size());
        }
    }
    return QString();
}

static QString sdkConfigValue(const QJsonObject& config,
                              const QString& key,
                              const QString& fallback = QString())
{
    const QJsonValue value = config.value(key);
    if (value.isString()) return value.toString();
    if (value.isDouble()) return QString::number(value.toInt());
    return fallback;
}

static bool loadSdkConfig(QJsonObject* config, QString* errorMessage)
{
    const QString path = QCoreApplication::applicationDirPath()
        + QStringLiteral("/config/app_config.json");
    QFile file(path);
    if (!file.open(QIODevice::ReadOnly)) {
        if (errorMessage) *errorMessage = QStringLiteral("cannot open ") + path;
        return false;
    }

    QJsonParseError parseError;
    const QJsonDocument doc = QJsonDocument::fromJson(file.readAll(), &parseError);
    if (parseError.error != QJsonParseError::NoError || !doc.isObject()) {
        if (errorMessage) *errorMessage = QStringLiteral("invalid app_config.json");
        return false;
    }

    *config = doc.object();
    return true;
}

static QByteArray sdkTicketMac(const QJsonObject& payload, const QString& secret)
{
    return QMessageAuthenticationCode::hash(
        QJsonDocument(payload).toJson(QJsonDocument::Compact),
        secret.toUtf8(),
        QCryptographicHash::Sha256).toHex();
}

static bool consumeAndVerifySdkTicket(const QString& ticketPath,
                                      const QString& expectedAppId,
                                      const QString& expectedDeviceId,
                                      const QString& expectedVersion,
                                      const QString& launchToken,
                                      QString* errorMessage)
{
    if (ticketPath.isEmpty()) {
        if (errorMessage) *errorMessage = QStringLiteral("missing --ticket-file");
        return false;
    }
    if (launchToken.isEmpty()) {
        if (errorMessage) *errorMessage = QStringLiteral("launch_token is empty");
        return false;
    }

    const QString consumingPath = ticketPath + QStringLiteral(".consuming.")
        + QString::number(QCoreApplication::applicationPid());
    if (!QFile::rename(ticketPath, consumingPath)) {
        if (errorMessage) *errorMessage = QStringLiteral("ticket missing or already consumed");
        return false;
    }

    QFile file(consumingPath);
    if (!file.open(QIODevice::ReadOnly)) {
        QFile::remove(consumingPath);
        if (errorMessage) *errorMessage = QStringLiteral("cannot read ticket");
        return false;
    }

    const QByteArray raw = file.readAll();
    file.close();
    QFile::remove(consumingPath);

    QJsonParseError parseError;
    const QJsonDocument doc = QJsonDocument::fromJson(raw, &parseError);
    if (parseError.error != QJsonParseError::NoError || !doc.isObject()) {
        if (errorMessage) *errorMessage = QStringLiteral("invalid ticket JSON");
        return false;
    }

    const QJsonObject wrapper = doc.object();
    const QJsonObject payload = wrapper.value(QStringLiteral("payload")).toObject();
    const QByteArray actualSignature = wrapper.value(QStringLiteral("signature")).toString().toLatin1();
    const QByteArray expectedSignature = sdkTicketMac(payload, launchToken);

    const QDateTime issuedAt = QDateTime::fromString(
        payload.value(QStringLiteral("issued_at")).toString(), Qt::ISODate);
    const QDateTime expiresAt = QDateTime::fromString(
        payload.value(QStringLiteral("expires_at")).toString(), Qt::ISODate);
    const QDateTime now = QDateTime::currentDateTimeUtc();

    const bool identityOk =
        payload.value(QStringLiteral("app_id")).toString() == expectedAppId &&
        payload.value(QStringLiteral("device_id")).toString() == expectedDeviceId &&
        payload.value(QStringLiteral("version")).toString() == expectedVersion;

    const bool timeOk = issuedAt.isValid() && expiresAt.isValid()
        && issuedAt <= now.addSecs(5)
        && expiresAt >= now
        && issuedAt.secsTo(expiresAt) <= 65;

    const bool nonceOk = !payload.value(QStringLiteral("nonce")).toString().isEmpty();
    const bool signatureOk = !actualSignature.isEmpty() && actualSignature == expectedSignature;

    if (!identityOk || !timeOk || !nonceOk || !signatureOk) {
        if (errorMessage) {
            *errorMessage = QStringLiteral("ticket signature, identity, time or nonce invalid");
        }
        return false;
    }

    return true;
}

static bool writeSdkHealthFile(const QString& healthFilePath, QString* errorMessage)
{
    if (healthFilePath.isEmpty()) return true;

    QDir().mkpath(QFileInfo(healthFilePath).path());
    QSaveFile healthFile(healthFilePath);
    const QByteArray healthy("ok\n");
    if (!healthFile.open(QIODevice::WriteOnly)
        || healthFile.write(healthy) != healthy.size()
        || !healthFile.commit()) {
        if (errorMessage) *errorMessage = QStringLiteral("cannot write health file");
        return false;
    }
    return true;
}
6. 可复制代码：放到 main 函数开头
把下面逻辑放在 QApplication 创建后、业务主窗口和核心模块初始化之前。原来的 SimCAE 初始化代码放到注释位置下面。
int main(int argc, char* argv[])
{
    QApplication app(argc, argv);

    const QStringList args = QCoreApplication::arguments();
    const QString ticketFilePath = sdkArgValue(args, QStringLiteral("--ticket-file="));
    const QString healthFilePath = sdkArgValue(args, QStringLiteral("--health-file="));

    QString sdkError;
    QJsonObject sdkConfig;
    if (!loadSdkConfig(&sdkConfig, &sdkError)) {
        QMessageBox::critical(nullptr, QStringLiteral("Startup Error"), sdkError);
        return -1;
    }

    if (!consumeAndVerifySdkTicket(
            ticketFilePath,
            sdkConfigValue(sdkConfig, QStringLiteral("app_id")),
            sdkConfigValue(sdkConfig, QStringLiteral("device_id")),
            sdkConfigValue(sdkConfig, QStringLiteral("current_version")),
            sdkConfigValue(sdkConfig, QStringLiteral("launch_token")),
            &sdkError)) {
        QMessageBox::critical(nullptr, QStringLiteral("Startup Restricted"),
            QStringLiteral("Please start SimCAE from Launcher.exe.\n%1").arg(sdkError));
        return -1;
    }

    // Keep the existing SimCAE initialization below this line.
    // Example:
    //   MainWindow w;
    //   load plugins / initialize core modules / show main window ...

    // Write the health file only after the app is really ready.
    // Do not write it immediately after ticket verification.
    if (!writeSdkHealthFile(healthFilePath, &sdkError)) {
        QMessageBox::critical(nullptr, QStringLiteral("Startup Error"), sdkError);
        return -1;
    }

    return app.exec();
}
注意：writeSdkHealthFile 不要太早调用。正确时机是 SimCAE 真的初始化成功后。否则新版本其实不可用，Updater 也会误判升级成功。
7. 联调验收
1. 直接双击 SimCAE.exe：应提示从 Launcher.exe 启动，并退出。
2. 双击 Launcher.exe：应能完成设备登记/策略校验，然后启动 SimCAE.exe。
3. 发布 1.0.1 后，从 1.0.0 的 Launcher.exe 启动：应检测、下载、校验、安装新版本。
4. 新版本正常写 health-file：Updater 应提交更新，app_config.json 的 current_version 变为 1.0.1。
5. 故意不写 health-file：Updater 应超时并回滚旧版本。
8. 打最终客户端包
联调通过后，在 SDK 解压目录执行：
cd D:\SimCAE_SDK\UpdateClientSDK
.\scripts\package-client.ps1 `
  -SourceDir D:\SimCAE_Release `
  -ConfigFile D:\SimCAE_Release\config\app_config.json `
  -OutputDir D:\Dist\SimCAEClient `
  -ZipFile D:\Dist\SimCAEClient.zip
如果提示缺少 manifest_版本号.json，说明当前版本还没有通过服务端发布/验证。先在服务端后台发布该版本，让 Launcher.exe 跑一遍生成 update/manifest_cache，再重新打包。
9. 常见问题
	现象
	原因
	处理方式

	你不知道先看哪个文件
	SDK 根目录有多个说明入口。
	当前 SDK 根目录只保留一个 Word，直接打开它。

	双击 SimCAE.exe 还能进入
	ticket 校验没有放到 main 开头，或失败后没有 return。
	把第 6 节代码放到业务初始化之前。

	Launcher.exe 找不到配置
	config/app_config.json 不在 exe 同级目录。
	把 config 目录放到 Launcher.exe、SimCAE.exe 同级。

	ticket 校验失败
	launch_token、device_id、current_version 不一致，或 ticket 已过期/被消费。
	从 Launcher.exe 重新启动，检查 app_config.json 是否被正确写入。

	升级后回滚
	没有写 health-file，或写得太晚超过超时。
	初始化成功后写 ok；必要时调大 health_check_timeout_ms。


3.1 app_config.json 每个字段怎么填（详细版）
你可以先按 SDK 根目录 config/app_config.json 的字段逐项填写。下面这些字段没有特殊说明时都要保留，不要删除键名。
app_id：必填。填写服务端管理后台里创建的 App ID，建议用小写英文、数字、下划线，例如 simcae。客户端请求更新时会用它告诉服务端“我是哪个软件”。
app_name：必填。软件显示名称，例如 SimCAE。主要用于本地提示、日志和人工识别。
channel：必填。填写服务端后台创建并启用的渠道代码，例如 stable、preview、enterprise。它必须和服务端发布版本、License 所属渠道一致。
current_version：必填。填写当前这份 Release 包自己的版本号，例如 1.0.0。第一次发布时，服务端也应该发布同一个初始版本；升级成功后 Updater 会自动更新这个值。
client_protocol：必填。当前 SDK 使用 3，通常保持 "3"。只有 SDK 协议升级并另行通知时才修改。
launch_token：必填。模板已给一个 32 字符以上默认值，可直接试跑；正式交付建议改成你自己的随机字符串。它只在本机用于 Launcher/Updater 启动主程序时生成和校验 ticket，不发送给服务端。不要和 CLIENT_API_TOKEN、ADMIN_TOKEN 混用。
license_key：正式使用必填。模板里先留空；你需要在管理后台“创建授权”后，把返回的授权密钥填到这里。它不是 License ID，用于首次设备登记和授权设备数控制。
api_base_url：必填。填写服务端 API 地址，例如 http://192.168.229.128:8000。Windows 客户端必须能访问这个地址，末尾不要再拼接口路径。
client_token：必填。填写服务端 .env 里的 CLIENT_API_TOKEN，默认服务端交付包已填 SimCAEClientToken2026，客户端模板也已对应填好；如果服务端改了，这里也要同步改。
request_timeout_ms：可不改。网络请求超时时间，单位毫秒。内网一般 5000 足够；网络慢可以改成 10000 或 15000。
temp_folder：可不改。升级下载和解压的临时目录，默认 update_temp，会在软件根目录下创建。
device_id：首次安装必须留空。客户端首次通过 License 登记后会由服务端分配并写回；不要手工复制别的电脑的 device_id。
main_executable：必填。填写你的业务主程序 exe 名称，例如 SimCAE.exe。服务端发布版本时，Release 根目录也必须有这个文件。
launcher_executable：必填。通常保持 Launcher.exe。最终用户应该启动它，而不是直接双击业务主程序。
updater_executable：必填。通常保持 Updater.exe。Launcher 检查到新版本后会调用它执行升级。
bootstrap_executable：必填。通常保持 Bootstrap.exe。用于替换正在运行中的文件并完成提交/回滚。
health_check_timeout_ms：可不改。升级后等待新版本主程序写入 health 文件的时间，默认 15000 毫秒；主程序启动很慢时可调大。
platform：必填。当前填 windows。
arch：必填。当前填 x64。
最容易填错的对应关系：client_token 对应服务端 CLIENT_API_TOKEN，模板已默认对齐；license_key 对应后台创建授权时返回的密钥，不能提前乱填；main_executable 对应你的业务主程序 exe 文件名。
示例：如果服务端 IP 是 192.168.229.128，后台创建的 App ID 是 simcae，主程序是 SimCAE.exe，那么 api_base_url 填 http://192.168.229.128:8000，app_id 填 simcae，main_executable 填 SimCAE.exe。
